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1-Amag

Bilgi Glivenligi Politikas’ nin amaci, sirket genelinde uygulanacak temel bilgi glivenligi prensiplerini belirlemek ve Sirket
Yonetim Kurulu’nun konu prensiplere verdigi destek ve 6nemi ifade etmektir.

2-Kapsam
Sirket stratejik hedeflerinin desteklenmesi, sahip olunan marka degerinin korunmasi ve ilgili diizenlemelere uyumun saglanmasi amaciyla
izlenmesi gereken bilgi glivenligi kurallari Bilgi Glvenligi Politikasi kapsaminda yer almaktadir.

Bilgi Glivenligi Politikasi’nin hedef kitlesi, sirket ¢alisanlari, sirket miilkiyetinde ya da kullaniminda olan bilisim sistemi ya da bilgi varligina
erisim yetkisi verilen is ortaklari, tedarikgi/ler ve diger kullanicilardir.

3-Roller ve Sorumluluklar

Yonetim Kurulu Bilgi glivenligi gereksinimlerinin tespit edilmesi amaciyla Bilgi Guvenligi Politikasi’'na onay verir ve soz
konusu politika ¢ercevesinde gerceklestiriimesi gereken faaliyetlerin takip edilmesi amaciyla “Bilgi
Teknolojileri Sorumlusu’nu” gorevlendirir.

Personel Sirket mulkiyetinde ve kullaniminda olan bilgi ve bilisim sistemi varliklarinin giincel tehditlere karsi
korunmasi igin sorumluluk alanlarina diisen gérevleri gerceklestirmek ve konu ile ilgili kurallara uygun
hareket etmekle yakimludir.

Bilgi Sirket genelinde uygun giivenlik ve bilgi giivenligine yonelik kontrollerinin belirlenmesi/uygulanmasi/
Teknolojileri koordine edilmesi konularindan sorumludur.

Sorumlusu

Tedarikgi Sirket is sUreglerinin isletilmesi amaci ile ihtiyag¢ duyulan kaynak ya da hizmetlerin sunulmasinda gerekli

bilgi glivenligi gereksinimlerine uymakla yikimludir.

is Ortag Ortagi oldugu/olduklari Sirket is stireglerine ait bilgi glivenligi gereksinimlerinin saglanmasi amaciyla
ilgili sozlesmeler ve/ve ya anlagmalar gercevesinde hareket etmekle yukiumltdur.

4- Bilgi Guivenligi Politikasina iliskin Temel ilkeler

Bilgi Glvenligi Politikasi; ilgili diizenlemeler ile Sirket igin belirlenen gorev ve sorumluluklarin kesintisiz sirdrilmesi, vizyon ve misyon
hedeflerine ulasiimasi, kurum stratejik planlarinin gergeklestirilmesi, kurumun, misterilerin, ¢calisanlarin ve is ortaklarinin bilgilerinin
korunmasi amaciyla kurum biinyesinde isletilen is slireglerine ait bilgi glivenligi kurallari/prensipleri cergevesinde ylruitilmesini saglar.

e
|

Sirket blinyesinde isletilen tiim is siireglerinin tasarimi ve isletimi asagida belirtildigi sekilde “bilgi glivenlig
cercevesinde gergeklestirilir.

kurallari/ prensipleri

4.1 Sirket is streglerinin tasarim ve isletilmesi konularinda s6z konusu siireglerin bilgi glivenligi gereksinimlerinin belirlenmesi ve bu
belirlenen gereksinimlerin karsilanmasi amaci ile etkin yéntemlerin uygulanmasi esastir. Sirket bilgi giivenliginin uluslararasi standartlar
dogrultusunda yonetilmesi ve saglanmasi ile ilgili bilgi givenligi prensiplerine uyum esastir.

4.2 Sirket is sregleri tasariminda, ayni zamanda isletiminde bilinen bilgi glivenligi riskleri degerlendirilme altina alinarak kalan ve kabul
edilenler disindaki risk olasiliklarini ve etkilerini azaltici bilgi glivenligi kontrolleri (Belgenin devaminda “kontrol” ibaresi ile ifade edilecektir)
olusturulur. Risk degerlendirme faaliyetinin ve kontrollerin etkin bigcimde isletilmesi is slreci sahibinin sorumlulugundadir.

4.3 Sirket milkiyetinde olan her tirll bilgiyi yada bilisim sistemini hedef alan olasi bilgi glivenligi tehditlerine karsi gerek tespit,kayit
altina alma, engelleme, vb. yontemleri, mekanizmalari hayata gegirilir. Bahsi gegcen yontem ve mekanizmalarin giincel tehditlere karsi etkin
koruma saglamasini teminen gerekli glincelleme faaliyetleri ylratalir.
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4.4 Bilgi varliklarinin tasidigi bilgi gtivenligi risklerinin tamamiyle yok edilmesinin mimkiin olmadigi hallerde ve durumda “kalan risk”
olacagi bilinci ile mevcut risklerin yénetilmesi, sz konusu kalan riski en az diizeye dislrecek énleyici ve diizeltici tedbirlerin etkin sekilde
uygulanmasi esastir.

4.5 Sirket blnyesinde Uretilen, muhafaza edilen, islenen yada iletilen her tirli bilgi Sirket mulkiyetinde yer almaktadir.

4.6 Bilgi glivenligi kapsaminda gergeklestirilen faaliyetlerin hedeflenen basariya ulasabilmesi igin kullanicilarin bilingli yaklagimi ve
sorumluluk alanlarina disen tim gorevleri yerine getirmesi esastir.

4.7 Bilgi glivenligi konusunda bilingli olarak hareket etmek, siiphe iceren durumlar ile ilgili bildirimde bulunmak, bilginin giivenligine
iliskin alinacak 6nlemlerin uygulanmasina destek olmak, is surekliligi faaliyetlerine destek vermek kullanicilarin gérev tanimlarinin ayrilmaz
pargasidir.

4.8 Kullanicilar, bilisim sistemleri izerinde kendilerine tahsis edilen kullanici hesap bilgilerinin gizliliginin korunmasi amaciyla gerekli
tedbirleri almakla ylikimli olup, kendilerine tahsis edilen kullanici hesaplari ile yapilan islemlerden de sorumludur.

4.9 Kullanicilar, kendilerine tahsis edilen tiim hesaplarin sifrelerini kendilerine bildirilen sifre kombinasyon ve kriterlerine uygun sekilde
belirlemekle sorumludur.

4.10 Kullanicilar yetkileri kapsaminda eristikleri bilginin kaybolmasini, bozulmasini ve yetkisiz erisilmesini 6nlemek amaciyla koruyucu,
dizeltici tedbirleri almakla ve bilginin emanetgisi olmasi durumunda konuya yonelik tedbirleri uygulamakla yikiamladir.

411 Kullanicilarin yetkilendiriimesinde gerekli olan minimum yetkinin verilmesi ve yetkilerin dizenli olarak kontrol edilmesi saglanir.
4.12 Dis aglardan gelmesi muhtemel tehditlere karsi ag glivenligi tesis edilir.

4.13 Kullanilan sifreleme anahtarlarinin giivenilir durumda olmasi saglanir.

4.14 Kullanici bilgisayarlarina Bilgi Teknolojileri Sorumlusu tarafindan belirlenen ve kullanici bilgisayarlarina yiiklenmis olan yazihmlar

disinda yazilim yiiklenemez.

4.15 Tasinabilir aygitlar yalnizca is amagh olarak kullanilir. S6z konusu cihazlarin kullanimi, yetkilendirilmis sahislar tarafindan
gerceklestirilse bile; is ile ilgili olmayan verilerin dagitiminda kullanilamaz.Yetkilendirilmemis kullanicilar bilgisayarlarda tasinabilir bellek
kullanamaz/kullanmasi engellenir.

4.16 Sirket interneti is siireglerinin giivenli ve sorunsuz ilerlemesini amaglar. is disi erisimler giivenlik nedeniyle kisitlanabilir.

4.17 Misafir kullanicilarinin lokal aga erisimine izin verilmez. Gerekli durumlarda yalnizca fiziksel olarak bagimsiz internet agindan giivenli
internet erisimleri saglanir.

4.18 Uzak erisim ihtiyaci duyan kullanicilara, yonetim onayi sonrasinda BT kriterlerine uygun erisim izni verilebilir,bu sayi minimal
dizeyde tutulmaya galisilir.

4.19 Kurumsal anti-virls yazilimi, tim son kullanici bilgisayar sistemlerine yiklenir ve casus yazilimlara, Truva atlarina, virUslere,
solucanlara, reklam yazilimlarina veya rootkit'lere karsi koruma saglanir.

4.20 Mevzuata ve is ihtiyaglarina uygun olarak yedekleme siregleri isletilir.

421 Kurum verilerinin, kurum icerisinde ve/veya disinda, elektronik yada basili halde tasinmasi, verinin gizlilik derecesine gére, tasindig
ortama ve taslyan kisinin yetkisine/yetkilerine bagl olarak sinirlandiriimis olup, ¢alisanlar verilerin tasinmasina yonelik olarak belirlenmis olan
glvenlik kurallarina uymahdir.

4.22 Sirket milkiyetinde olan bilgi veya bilisim sisteminin bulundugu fiziksel mekanlara erisim durumu kullanicilarin rolleri ve
sorumluluklariyla uyumlu olacak sekilde sinirlandirilir.

4.23 Sirket milkiyetinde olan bilgi ve bilisim sistemini hedef alan tim bilgi glivenligi olaylari bilgi givenligi olay yonetimi kapsaminda
degerlendirilir. Yapilan degerlendirmeler sonucunda, mevcut kontrollerin glincellenmesi ya da yeni kontrollerin devreye alinmasi faaliyetleri
en kisa surede gergeklestirilir.
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4.24 TUm personelin erisimini saglamak amaci ile politika dokiimani ve ilgili diger dokiimanlar Sirket Intranet portali/sirket dosya dizini
Uzerinden ulasilabilir duruma getirilir ya da periyodik zamanlarda personele gonderilir.

4.25 Kisisel bilginin mahremiyetinin korunmasini saglamak amaciyla miisteri ve personel bilgilerinin gizliligi saglanir.
4.26 Bilginin bltunlGglini koruyacak ve sirekli erisilebilir durumda oldugunu garanti altina alacak alt yapi ve kontroller hayata gegirilir.
4.27 Bilginin alindigi, muhafaza edildigi, islendigi ve iletildigi alanlarda bilginin giivenliginin saglanabilmesi igin gerekli fiziksel/cevresel

glvenlik tedbirleri alinir.

4.28 Belirlenen bilgi giivenligi politikalarina, slreglerine, yasal ve diizenleyici zorunluluklara galisanlarin uymalarina dair yazili taahhit
ahinir.

4.29 Bilgi Guvenligi Politikasi teblig tarihi; sirket ¢alisanlarina duyuruldugu tarih olarak sayilir.

5- Bilgi Teknolojisi Sorumlusunun Bilgi Giivenligi Hususlarina iliskin Sorumluluklar

5.1 Bilgi Glvenligi Yonetim Sureci’nin kurulumuna yonelik yapilan galismalari organize etmek ve yapilan galismalar ile ilgili ydnetimi
bilgilendirmek.

5.2 Bilgi Guvenligi ile ilgili projelerin hayata gegirilmesi ¢calismalarini koordine etmek.

5.3 Gerekli politika, prosediir ve dékiimanlarin olusturulmasi ¢alismalarini koordine etmek.

5.4 Yeni baglatilan ve/ve ya devam eden projelerde bilgi giivenligine yonelik gereksinimleri tespit etmek.

5.5 Aciklik analizi galismalarini koordine etmek.

5.6 Bilgi Glvenligi Yonetim Sureci politikalarinin ve prosedirlerinin giincel durumda olmasini saglamak.

5.7 Bilgi glivenliginin izlenmesi ile ilgili faaliyetleri koordine etmek.

5.8 Bilgi Glivenligi Yonetim Sireci’ne yonelik farkindaligin artirilmasi amaci ile egitim/bilgilendirme faaliyetlerinin gergeklestirilmesini
saglamak.

5.9 Bilgi glivenligini etkileyen, i¢ ve dis mevzuat ile ilgili uyum g¢alismalarini koordine etmek.

5.10 Meydana gelen ataklarin takip edilmesini,gerekli tedbirlerin alinmasini ilaveten raporlanmasini koordine etmek.

5.11 Bilgi givenligine yonelik egitim ihtiyaglarini belirlemek.
5.12 Biltge hazirlama doneminde giivenlik ile ilgili blitgenin hesaplanmasina destek olmak.
5.13 Bilgi varliklarina ait riskler ile ilgili konularda gerektiginde Ust yonetime ve yonetim kuruluna danismanlik yapmak.

5.14 Bilgi Glvenligi Politikasini yilda en az 1 (bir) kez gbzden gegirmek ve/ve ya glincellenmesi durumunda st yénetimin onayina
sunmak.

6- Bilgi Giivenligi Politikasinin G6zden Gegirilmesi

Sirket Bilgi Guvenligi Politikasi Bilgi Teknolojileri Sorumlusu tarafindan yilda en az 1 (Bir) kez gozden gegirilir ve gerek duyulmasi halinde
giincellenerek Ust yonetim onayina sunulur. Glvenlik teknolojilerindeki gelismelere bagl olarak ortaya gikan ihtiyaglari kapsayacak yeni
politikalar Uretilir.
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7-Yurarliik

Bilgi glivenligine iliskin bu diizenleme, (st yonetimin onay tarihi itibari ile ylrirlige girer. Sirket’in bilgi glivenligi ile ilgili tiim uygulama ve is

akiglar politika hiikimleriyle uyumlu sekilde olusturulur ve giincellenir.

8- Denetleme ve Politikalara Uyulmamasi Durumu

BT sorumlusu ve her birim yoneticisi Bilgi Glvenligi Politikasina uyumun saglanmasi icin gerekli tedbirleri almak ve sistemi gozetlemekten ,her

personel Bilgi Glvenligi Politikasina uymaktan birinci derece sorumludur.

Bilgi Glvenligi Politikasi ihlalleri, sirketin risklere karsi ihtiyag duyulan kontrollerin uygulanmamasi neticesinde zarar gérmesine, ayrica yeni

Turk Ceza Kanuna gore de cezai sorumluluk dogurmasina ve maddi zararlarin tazmini sorumluluguna sebep olabilecektir. Dolayisiyla s6z
konusu ihlal ayni zamanda Atasan Personel Yonetmeligi ihlali olup disiplin cezasi sonucunu doguracaktir. Gerek gézetim, gerek denetim,
gerekse ihbar sonucu tespit edilen Bilgi Glivenligi Politikasi ihlaline neden olan kullanicilar disiplin kuruluna sevk edilir.
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